euroone ;@gg%@gm

United States %'America
Department of Commerce

Cyber Summit sudapest 2025

Gondolatok a kiberbiztonsagrol (Al)

Olah Istvan (op)
HTE-EIVOK ., OTP-Bank Nyrt., NKE ., BME ., OE ., ELTE-OTP-Kiberlab,

Hewlett Packard NETWITNESS #/» paloaltor
Enterprise




» Mirol lesz szo:
« miodta létezik az MI
 alapfogalmak
« képessegek
- szabalyozas
« a ,kulcs” kérdés
« az Al kontrolljai
« Az Al auditja
- egyeb kérdesek

Forras: Microsoft Copilot



EIVOK

elvok

HIRKOZLESI ES INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAGI
SZAKOSZTALY

HTE 75 éves nonprofit szervezet
https://www.hte.hu/fooldal

2018-ban jott letre az )
Informaciobiztonsagi Szakosztaly, az

EIVOK. A kdzdsseg dinamikusan bévil
taglétszama 17 forol 282 fore
emelkedett.

Minden honapban legalabb egy
szakmai esemény/ konferencia
https://www.hte.hu/eivok

eivok@hte.hu
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A szoftverek (AI) uraljak a fizikai
eszkozoket (embereket?) is 1?

30 000 éves az els6 szamold eszkdz
5.000 éves az abakusz

1620 logarléc

1623 els6 szamologép

1786 TPV=regiszter ‘ | |
1812 programozhatd szamldgép, memdriaval q

1820 TPV alapu sz6vogep

ok
Ehlt

1853 integralt ,aramkor” elmélet e
1887 statisztikai gép USA-népszamlalas At
1936 elektromechamikus szamologep

1939 Z1 szabadon programozhato gep, No.

1943 Colussus Anglia, nem decimalis (az Al kezdete)

1944 ENIAC USA

1945- Neumann-elvek szerinti gépek USA (elotte Mao?)



Al tortenelem

Mar az elsd szamitdgép is AI machine volt

1960 LISP els6 AI ,nyelv”

1962 Hazai egyetemeken oktatott targyakban benne van az Al
1965 ELIZA-MIT

1969 Szakeértoi rendszerek, MYCIN

1985 az elso Al appom

1990 ML algaritmusok elérhetdek a civil szféraban is, els6re a forditd appok jottek
1997 Garri Kaszparov-IBM Depp Blue

2006 Deep learning Uj modellek

2011 IBM Watson, nyelvi modellek LLM

2014 GAN: Generativ Adeversial Networks

sok az elérheto adat (de tiszta-e?), olcsé=skalazddo feldolgozasi technologiak



Gondolkodik-e gép, Turing
teszt?

1950 Alan Turing: Computing Machinery @
and Intelligence

A Turing-teszt e szereplos imitacids jaték:

- Ember (A) - az egyik valaszado

- Gép (B) - a masik valaszado

- Kérdezo (C) - aki ember, és nem tudja,
melyik valaszado gep, illetve ember

httns-//inon hu/maaazin/cikk/amikar-a-turin-teszt-minket-mer



Alapfogalmak

Artifical Intelligence: a szamitastechnika azon terilete, amely olyan
intelligens gépek létrehozasara térekszik, amelyek képesek az emberi
intelligenciat megismeételni vagy meghaladni.

Machine Learning: a mesterséges intelligencia olyan részhalmaza, amely
lehetdve teszi a gepek szamara, hogy a meglévo adatokbdl tanuljanak, és az
adatok alapjan dontéseket vagy elorejelzéseket hozzanak.

Deep Learning: olyan gepi tanulasi technika, amelyben neuralis haldzatok
rétegeit hasznaljak az adatok feldolgozasara és a dontések meghozatalara.

Generative AI: Uj irott, vizualis eés auditiv tartalmakat hoz létre kérések vagy
meglévo adatok alapjan

Forras: Téth Marton EIVOK-40



Vezetoknek

Forras: Microsoft

A brief history of Al

Artificial Intelligence

Machine Learning

Deep Learning

Generative Al

1950s
Artificial Intelligence

the field of computer science that seeks to create intelligent
machines that can replicate or exceed human intelligence.

1959
Machine Learning

subset of Al that enables machines to learn from existing data
and improve upon that data to make decisions or predictions.

2017
Deep Learning

2 machine learning technigue in which layers of neural networks
are used to process data and make decisions.

P

h,

2021
Generative

create new written, visual, and auditory content given prompts
or existing data.




Az Al szelleme ,,is” kiszabadul a palackbadl....

Forras: Microsoft Copilot




Amit az AI tud?

- Természetes nyelvi chatbotok: az ligyfélszolgalattol
kezdve a szemelyre szabott korrepetalason at az
ongyilkossag-megeldzesi tanacsadok képzeseig minden

 Fejlett kereseési képességek: nem csak linkek, hanem
valaszok keresese

- SzOoveggeneralas: e-mailek, jogszabalytervezetek,
szerzodesek, forgatokonyvek

- Tartalom (hang, video, szdéveg) valos ideju forditasa,
atirasa, elemzese es 0sszefoglalasa

- Képfelismereés és -generalas. (Smink felismeres, stb.)

Forras: Toth Marton EIVOK-40



- Deepfake - Arc csere

- Hang csere

« Emociok felismerése

+ KoDi

Amit az Al tud-I1>

« Video - elemzés, generalas

« Mesterséges szaglas

Forras: Toth Marton EIVOK-40

Forras: Microsoft Copilot

Hack-el, és ... vedekeZ|kI

https://nki.gov.hu/it-biztonsag-kategoria/mesterseges-intelligencia/
https://nki.gov.hu/wp-content/uploads/2023/03/A-ChatGPT-kiberbiztonsagi-
kockazatai_CTI_jelentes.pdf



Az adat- és technologiai idoszakok ¢
megertése

Az adatmenedzsment fejl6désének liteme elmarad az adatmennyiség novekedésének litemétol

Moore Torvény ideje Metcalfe Torvény ideje _

Halézatok és kapcsolatok Az adatok és az Ml hasznositasa

E korszak gy6ztesei (mint a Google, az Azok a vallalatok lesznek a gy6ztesek,

Amazon, a Netflix, a Facebook) azzal nyertek, amelyek kihasznaljak adataikat és

hogy erds digitalis sulypontokat hoztak létre informacidikat, hogy agilisak és el6relatdak

felhaszndloik és lgyfeleik szdmara. legyenek, és kivald termékeket és

Kapcsolodtak ligyfeleik életének szamos élményeket nyujtsanak.

aspektusahoz. Elérheté ad, ‘1:
1971 1995 ~ Jelen

1995

Metcalfe torvénye Tudas ideje

Tranzisztorok Halézatok mennyisége



Al veszélyre felhivo nyilatkozatok
~A mesterséges intelligencia miatti
kipusztulas veszelyét az olyan emberiségre
leselkedo fenyegetésekkel egyenértekuen
kell kezelni, mint a vilagjarvanyok vagy az
atomhaboru.”






Al Kontrollok

Az adat szempontjabodl erdektelen, hogy:

 User hoston
 Server hoston

: Eézi?eglf(\)/inrtua'lis verzion A Véd € | emne k
: Szalagor egyenszilardnak, es
- Hordozhaté adathordozén kOCké ZatO kka I
: Mobil esziozon aranyosnak kell
A Felh6ben van Ienr”e”l

- AI technologia altal hasznaltan



NIST Al 100-1

igence Risk Mana
-amework (Al k



National Institute for Standards In
Technology (NIST) mesterséges
intelligencia-kockazati keretrendszere

« 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon Ki
egy onkéntes keretet a megbizhatd mesterseges intelligencia szamara

« 2023: Artificial Intelligence Risk Management Framework (AI RMF 1.0)

Célja: olyan iranymutatasok és bevalt gyakorlatok gyljteménye,
amelyek célja, hogy segitse a szervezeteket a mesterseéges intelligencia
technoldgiak bevezetésevel és hasznalataval kapcsolatos kockazatok
azonositasaban, értékelésében és kezelésében

Forras: Toth Marton EIVOK-40



NIST AI RMF elemei

- Ervényesség és megbizhatésag — nincs , hallucinacid”
- Biztonsagossag - nem osztja meg masokkal az adatokat

- Ellenallosag és biztonsag -az Al rendszer védett és biztonsagos a

tamadasokkal szemben
- Atlathatosag -AI miikddésének a megértése
- Adatvedelem - az informaciok védettek és anonimizaltak legyenek

- Tisztességesség - karos eloitéletek kezelése

Forras: Toth Marton EIVOK-40



Bovebben:

Ervényesség és megbizhatdsag - Az Al téves informdcidkat is szolgaltathat, amit a GenAl-ban
“hallucinacionak” is neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk
alkalmazott mesterséges intelligencia pontos-, €s megbizhato-e

Biztonsagossag - Annak biztositasa, hogy az informacidkat ne osszak meg mas felhasznaldokkal,
mint a hirhedt Samsung tgyben

Ellenallosag és biztonsag - A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és
biztonsagos legyen a tamadasokkal szemben és sikeresen meg tudja hiusitani a kihasznalasara
vagy a tamadasok segitésére iranyuld kisérleteket

Atlathatésag - Fontos, szempont az Al m(ikddésének a megértése, hisz nincs benne semmiféle
fekete magia

Adatvédelem - Biztositani kell, hogy a kért informacidok védettek és anonimizaltak legyenek a
felhasznalas soran

Tisztességesség - A karos elbitéletek kezelése (példaul az Al arcfelismerésben gyakran
elofordul elfogultsag, a vilagos bor( férfiakat pontosabban azonositjak, mint a noket és a
sotétebb borszinlieket). Ha példaul a mesterséges intelligenciat a blnilldézésben hasznaljak,
ennek sulyos kovetkezmeényei lehetnek

Forras: Toth Marton EIVOK-40



XXR, nem diszkreét!

MATEK..

- Kontrollalt gépi tanulas UNDERFITTING
Hoyan elemzunk? UNDERFITTING < > OVERFITTING ’ -

TEST ERROR
BESTFIT

i TRAINING ERROR APPROPRIATE-FITTING

T
]

———
]

0 if Xi, X{ belong to the same class. e T

(1) dj(X, X)) =

TRAINING ERROR
DESIRED PERFORMANCE

»

X7 - X))

(2) dj(Xy. X)) = ——=—
J

N (TRAINING SET SIZE)

@ Eredmény

hasznalataval
3 d X X d X X a ala a Confusion Matrix for Final Results
k . l — a] k ) l Benign 453
. Botnet
.I Label Precision (%) Recall (%) F1 Score (%) % of Training Data BisE
Benign | 99.97 99.91 99.94 80.32
(4) A l — d( Xk X Botnet 82.65 82.86 82.76 0.07 ] Dos
k - ) l DDos | 100.0 99.97 99.98 .57 g
e ‘ Rl o B < FTP-Patator
DoS 99.76 99.95 99.86 8.90
FTP-Patator ‘ 99.94 99.87 99.90 0.28 Probe
Probe 99.36 99.97 99.67 5.62
ator | 100.00 99.83 99.91 0.21 SSH:Fatator
99.76 97.69 98.71 0.08 Web Attack o3
| 97.68 97.51 97.59 12.50
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Predicted

Forras: Vagujhelyi Ferenc EIVOK-60



EU AL ACT

Az Al Act a mesterséges intelligenciarol szold eurdpai térvényjavaslat, amely az elso

olyan atfogo térveny, amelyet egy jelentds szabalyozo hatdsag hozott a mesterséges
intelligenciarol

« A torveny tobb kockazati kategoriaba sorolja a mesterséges intelligencia alkalmazasait

- El6szor is, az olyan alkalmazasok és rendszerek, amelyek elfogadhatatlan kockazatot

jelentenek, mint példaul a tarsadalmi legitimacio nélkili szocialis pontozas, tilalom ala
esnek

- Masodszor, a magas kockazatu alkalmazasokra, mint peldaul az allaspalyazatokat
rangsorolo 6néletrajz-ellenorzo eszkdzre, kilonleges jogi kdvetelmények vonatkoznak.

- Végll pedig a nem kifejezetten tiltott vagy nem kifejezetten kockazatosnak
mindsitett alkalmazasok nagyrészt szabalyozatlanok maradnak.

Forras: Toth Marton EIVOK-40



AI Act - fobb pontok

« Mlszaki robusztussag és biztonsag

- Adatvedelem es adatkezelés

,Szabalyozasi homokozo” (“regulatory sandbox”)

- Emberi ligynokség és feliigyelet

- Atlathatésag

« Sokszinlseg, megkllénboztetés mentesseg és
meltanyossag

 Elszamoltathatosag, tarsadalmi és kornyezeti jolét

Forras: Toth Marton EIVOK-40



Elfogadhatatlan kockazatu, tiltott
gyakorlatok

Tudatos észlelés, érzékelés nélkiili, manipulativ rendszerek,
jelentds tarsadalomformalo hatassal bird, vagy sebezhetGséget
kihasznalé megoldasok, biometrikus jellemz6 alapjan kategorizalo,
illetve bizonyos azonositoé rendszerek, amelyek sértik az egyének vagy
bizonyos csoportok jogait, biztonsagat

Korlatozott kockazatu rendszerek,
atlathatdsag biztositasa mellett

A transzparencia hianya miatt hordoz kockazatot, ezért a

tajékoztatason nagy a hangsuly
pl. Al-jal folytatott chat, szintetikus médiatartalom, érzelemfelismerés

Forras: Nagy
Zsombor
EIVOK-59

AI Act - a gyakoriatban

BIZTONSAG, KOCKAZATKEZELES, NYOMON KOVETHETOSEG, ADATOK
INTEGRITASA, EMBERI RESZVETEL

SZAKMAI MEGFELELGOSEG BIZTOSITASA



Forras: Nagy
Zsombor
EIVOK-59

Potencialis

Szankciérendszer

35 M€

VAGY

Vallalatok esetében az elézd
pénzugyi évben elért éves

forgalom 7%_a

Jogseértés (tiltott gyakorlatok)
miatt kiszabhato pénzbirsag
nagyon magas, maximum

Az Al Act egyéb
kovetelményeinek
megsértése (lista)

15 M€

VAGY

Vallalatok esetében az elé&zd
penzigyi évben elért éves

forgalom 3%-a

szankcio rendszer

A bejelentett szerveknek
vagy nemzeti

hatdsagoknak helytelen,
hianyos vagy félrevezetd
informacidk szolgaltatasa

7,5 M€

VAGY

Vallalatok esetében az elgzd
pénziigyi évben elért éves

forgalom 1%'8



@ otp csoport

Mi a jo kérdés?

- Kérdeés: Mi
is az ,Al"?
Mit akarunk

Keérdeés: Mi is az ,,Al"? Mit akarunk megoldani?
Valasz: Sok féle miikédesii ,,Al"-nak definialhaté megoldas létezik. Nem az Al a cél, csak egy eszkoz.

megoldani? Pénziigyi NON-CORE Pénziigyi CORE *
e Belso Kiilso
V4
Valasz: Sok
7
fele JE— .
V74 oo s V74 Pénziigyi - Partfolio Termek
m u kOd es u tervezés elemzés kiajanlas .
AI,,_ k human-on-the-loop — ; ’ —
174 n,a i tamogatés [ ] | Cég elemzés { oyijtés ].
T
d efl n Ia I h ato r—w Sajat (( Személyre ) : Hitel kérelem
I d , - Fordité co-pilot | :Zab‘ftt ; feldolgozés
megoldas human-in-the-loop > — stampiny S
létezik. Nem st rosssies |mm sockofc =
. L asszisztens ) tamogatas tamogatas
Y .
a Z AI a Cel /4 Klasszifikacio Klasszifikacio Chat .
human-out-of-the-loop [: _ olkalmazds
Csa k egy Ugyfél Csaléds
ertekelés detektalas

eszkoz.

Forras: Nagy Zsombor
EIVOK-59




Miért érdemes finomhangolni,

adaptalni LLM-eket?

@ otp csoport

Out of the Box modellek, szolgaltatasok is jok, de egyedi igenyekre nem

mindig optimalisak

.Toke, hitel” vajon hogyan helyezkedik el az LLM-ek matrixaban?

Out-of-the-box LLM

Marx
téke
hitel
Széchenyi

Forras: Nagy Zsombor ®
EIVOK-59

A

OTP finomhangolt LLM

Marx
Széchenyi

prémium ligyfél
téke

hitel OTP

CSOK




OTP: Alairopad projekt (SignoWise)

2015
e Dokumentumok digitalis alairasa

}.
N

e MinoOsitett tanusitvanyon alapulo
fokozott biztonsagu elektronikus
alairassal ellatott dokumentumok (+
mobil)

e Szemeélyes tanusitvany nelkdal

e Integracio

o Uzemeltetés tdmogatas

Forras: Golda Bence EIVOK-59



B) roosan _ o
- Hitelesitési alapok

Transaction Receipt

 + metaadat

Customer: <placeholder> ° 4 inte ra ktiv
Amount: <placeholder> mezok

O

<customer= <clerk>

L

Forras: Golda Bence EIVOK-59




—

Forras: Golda Bence EIVOK-59

Felek alairasa

@ FOOBANK

Transaction Receipt

Customer: John Doe
Amount: 100,0 BGN

;

John Doe JoCoU Piaster

@ FOOBANK

Transaction Receipt

Customer: John Doe
Amount: 100,0 BGN

e M%

John Doe Jacob Plaster




Banki kornyezet (2015)

e IT biztonsag

e Nagy, komplex rendszerek
e Fix méeretezés

e Izolacio (konténerizacio)

e HFWF (High Frequency | e |
Waterfall)

° f(bUS) =1

Forras: Golda Bence, Nagy Zsombor
EIVOK-59



Integralt
Al

Forras: Golda Bence EIVOK-59
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Fejlesztes

o Cel: kiértekelés hibajanak minimalizalasa
~. Megfeleldo méretu teszt adat / tanulo adat
- Legkisebb homogén csoport merete
meghatarozo
~. (Nagyon) sok adatra van sziikség
~. Megbizhato adatgyluijtés
l|: adatgyljtés — ~tarolas — ~tisztitas — elemazés,
tanulas — klasszifikacio, predikcio — vizualizacié —
refaktoralas |

Forras: Golda Bence EIVOK-59



Péeldak — az idealis adat
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Forras: Golda Bence EIVOK-59



Példak - valosag
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Forras: Golda Bence EIVOK-59



Tapasztalatok

« Nincs univerzalis
megoldas
Y 200/0 h|ba — 800/0

adatelemzeés

. Van 3-5% “outlierr o/ e

Forras: Golda Bence EIVOK-59



Audit

e Kiilso, fliggetlen szereplo
e Magyarazhato, mérheto,
megismerheto az eredmény
o “Erzésre” mégis mas - egyedi
esetek, egyén befolyasa

e A szamitasok irreverzibilisek
o Az eredeti alairas nem allithato
Vvisszal

e Negativ hipotézis + konfidencia

intervallum
— Elvetésre keriilt —» [

Forras: Golda Bence EIVOK-59

Elfogadas (%)

00 SP T TTT

valaszthatd
bp. tartomany

0 Biztonsagi paraméter X
\ érzékenység — kiiszéb /
szigoru engedékeny



Alkalmas meg?

MFA
a
munka-
folyamatokba
epitve 1?



http://signowise.com

Mi és az MI

Ez az MI magyarazhato mukddesu, mert MI
fejlesztettik, ezert tudtuk auditaltatni, és verifikalni

IS lehet.

A modell ugy tanul, és azt tanulja amit MI

szeretnénk és nem azt amit masok!



Hol AI lehet a kontrollokat
kialakitani?

MINDENHOL'!
mert egy, egy kontroll

nem szolgaltato és/vagy
technologia fiiggo!



Szingularitas?

A
Machine
o Intelligence
8]
3
2 The Singularity
D Human
= Intelligence \
A
. | I >
Timeline 1950 2000 ?

Forras: Toth Marton EIVOK-40

Forras: Microsoft Copilot



A minisztériumnak cselekednie
kell, hogy a mesterséges
intelligenciat integralja a kritikus
funkciokba, a meglévo
rendszerekbe, gyakorlatokba és
hadgyakorlatokba, hogy 2025-re
mesterséges intelligenciara kész

haderoveé valjunk.”

Forras: Toth Marton EIVOK-40

Al és hadwsels

“The Department must act

now to integrate Al into critical

functions, existing systems,

~vercises and wargames to become
Al-ready force by 2025.”



KIBER es hadviselés

Hol lehet csatat vivni jogilag

- Fold
 Viz

- Leveg0
* Vilagur

« Kiber? 2016. NATO V. cikkely kiegészites



Kornyezetvédelem-Al

Adatkozpontok energia igénye, es forras mix:

TWh TWh

1000 1500

5

o

Tg.
g 1250

750

1000

500
250
United States 250
0 ' ' ' ' ! £ 2020 2025 2030 2035
2020 2022 2024 2026 2028 2030
© Egyesiilt Allamok ® Kina © Eurdpa ® Azsia, Kina kivételével O A vilag tébbi része 0 SZél‘I ® Faldgéz O Nukleéris (&) Napelemes fOt0V0|t8ikUS rendszer ) Szel

O Egyéb megujuld energiaforrasok @ Mas

https://www.iea.org/reports/energy-and-ai



Fokusz a jovoben?

Kvantumbiztonsag!
Kvantum+FelhO0+AI?

Biologia + Matek processzorok



KOSZONOM A FIGYELMET!

uni-nke.hu
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