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@' GRC papiron — Mi van a dobozokban?

Governance

* Irdnyelvek, kiils6 és belsé kotelezettségek

* Szabalyzatok, magas szint(i kdvetelmények, vezet6i tdmogatassal
* Tiltott gyakorlatok

* Utasitasok

* Eljarasok

* Szerepkdérmeghatarozasok

* FelelGsségi korok

Risk Management

* Fenyegetések

* Sebezhet6ségek

* Vagyonelemek

* Izolalt nyilvantartasok

* Risk regiszterek (IT, Sec, TPRM, BCM)
* Intézkedési tervek

Compliance

* Kovetelménykataldogusokok

* Védelmiintézkedések design dokumentumai
* Check listak

* Bizonyitékok

* Jelentések

* Intézkedési tervek

EURD OME Sramitastechnikai Zrt. 1145 Budapest, Ujvilig u




Meddig juthatunk papirral?

Ahova nem

* Eseményvezérelt folyamatokig

* SzamonkérhetGségig

* Valds idejl adatokhoz

* Objektiv dontéshozasig

* Kuls6 partnerek hatékony bevondasaig

* Vdltozasok automatikus észleléséig

Ahova igen
@

* Autondm rendszerekbdl kiexportalt, és mar nem a valdsagot tikrozé
adatokhoz (pillanatfelvételek)

» QOsszelinkelt Excel tabldkhoz

* Manuadlisan készitett jelentésekhez (ppt, excel charts)
* Kockdzatos adathozzaféréshez
* Flgg6ségeket nem kezel6 nyilvantartdsokhoz

* Kényszer(i egyszerUsitésekig
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Hamis biztonsagérzet

Ahogy az lenni szokott

* Szabalyzatok a polcon

Senki nem tudja, hogy hol vannak

* Eljarasok a fiokba

Nem szoktak kivenni

* Kinek mi a dolga

Mindenki csindl minden, vagy senki nem csinal semmit e

* Rendszeres felllvizsgalat ——— - =

* Komplex és folyamatos feladat =

Last modified: 2004.01.01

Ertéktelenségig egyszer(sitett kivitelezés ———
J6 esetben évente megismételt —

Excel risk register (bizalmas, de mindenki férjen hozza aki felelGs)

Kapcsolodo kockazatcsokkentd akcidtervek, projectek valahol mashol /
Védelmi intézkedések értékelése valahol mashol = /

Sok a ,,szerintem” faktor a hianyzd vagy az ismeretlen informacié miatt

* Célként van meghatdrozva

Nem a jo mikddés kdvetkezményeként

A megfelelés és nem megfelelés k6zott van tolerancia: pontrendszer hatarérték, %, #.

Van DR szabalyzat? I, Van back-up stratégia? |, Ellenériztik a back-up-ot? I, Hogy bizonyitjuk? Minden reggel megnézem. Visszatoltés tesztelve van? | A kisebb VM-eknél.

Es a nagyobbak? Azok ugyantgy miikédnek mint a kisebbek. Upss!!!
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A strukturalt adat iranyaba

Nem Strukturalt adat Strukturalt adat

Kereshetetlen vagy manudlis feldolgozast L, , L
gy & Kereshet6 és lekérdezhet6

igényel

Nem automatizalhato Automatizalhato

Nem biztosit konzisztenciat Osszehasonlithaté és aggregalhaté
Gyenge integritas védelem Auditalhatd és bizonyithatd
,Eloregedd” informacid EIS informdcioként kezelhetd

File szint(i access control (discretional) Record vagy mez6 szintl access control
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Eseményvezérelt reminder — Ez még nem GRC, de GRC eszkoz

Vele

Szabad szoveg, e-mail, Word, Excel, verzidk

- Tablazatszer( (DB), lekérdezhet6, konzisztens
kavalkadja

,»Ki csinalta meg? Mikor? Hol van réla nyom?” Automatikus statusz, hataridé, felelds

PDF-ekbél, e-mailekb6l manualis visszafejtés Napldzott, kereshet6, visszakereshetd

,Valaki elfelejtette” vagy ,,nem szolt neki

senki” Workflow, automatikus értesités, dashboard

Statikus Excel tabla, amit senki sem frissit

. , Ujraértékelhetd, dinamikusan valtozé matrix
honapok 6ta

Személyes meggyl6zés, e-mailek, ,,emlékszem

hogy csinattuk” Feladat-alapu, allapotalapu riport
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Abban biztos benne van a

folyamatok és IT szolgdltatasok
kapcsolata is! Meg a felel6sok i
Importaljuk be!

Aztan csindunk egy egységes control
katalégust, a kontrollokat szerepkdrokhoz
Es kockazatokhoz rendeljiik!

Es a kontrol mikodésének
bizonyitékat is

A tervezés

El6bb nézziik meg, hogy milyen
kovetelményeknek kell megfelelniink,
aztan atnézzik a szabdlyzatainkat.

Ez abban segit,
hogy 6ssze map-elhessik oket.

A kovetelmények le vannak bontva feladatokka. A
Feladatoknak vannak felelGsei és hatarideje. Az
elvégzett feladatnak van bizonyitéka.
Csak a papiron definialt folyamatinkat kell
egy workflow-ban automatizalni!

De mit6l fog ez
M(ikodni?

O

Az Uzleti folyamtok listajat kérjik el
a BCM-esektdl. Biztos Van BJA.

Hatdrozzuk meg a szerepkoroket.
Az AD-ban benne van mindenki.

Es a szolgaltatdk a
beszerzéstél.
Osszekdthetnénk
a folyamtokkal!

Es ez még nem
Minden!

A Szabdlyzatokkal mi lesz?
Abban vannak
kovetelménynek.
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Nem halott, csak gondtalan
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