curoone

CHS
Esettanulmany




curoone

»Amikor tényleg baj van”

Mint a hirekbél ismert, a magyar IT disztributori piac egyik legnagyobb szerepl&je, a CHS Hungary Kft. 2023
februdrjdban egy zsaroldvirusos tdmadast szenvedett el. Ugyan adatvesztés nélkil, hdrom munkanapon
belll sikerdlt helyreallitani a mikodésiket az EURO ONE és tovabbi szerepl6k segitségével, de a tamadas
ravilagitott tobb hidnyossdgra. A CHS a tdmadast kovetéen elhatdrozta, hogy az EURO ONE
kdzremUkodésével fejleszteni fogja az informdacidbiztonsagat, hogy a kordbbi tdmadashoz hasonld szituaciok
ne ismétlédhessenek meg.

A Kibertantv. hatalya ald es6 szervezeteknek hasonld utat kell bejarniuk a megfelelGségre valod felkészllés
soran, mint amit a CHS tett meg az elmult idészakban. Ezt kivanjuk ismertetni az esettanulmanyunkban.

EURO ONE projektek

A CHS-t ért kiberbiztonsagi incidens kovetkeztében tobb helyredllitasi és megel6zési intézkedés
megkezdésére volt szikség.

Az IT Gzemeltetés tdmogatdsat az EURO ONE Adatkdzponti Megoldasok Gzletdga kezdte meg, mig az InfoSec
Uzletdg a biztonsagi felkészitésben tdmogatja a CHS-t haldzatbiztonsagi technoldgidak bevezetésével és
Uzemeltetésével, valamint a kilonbozd felmérések végrehajtasaval és a szabalyozas kialakitdsaval.
A vidllalatcsoportba tartozdé SOCWISE Kft. pedig SOCaaS Light menedzselt szolgdltatdst biztosit az
informacidbiztonsagi eseményekhez kapcsolddd jelentések készitésében és megosztasaban.

Az dltalanos Governance Risk Compliance (GRC) tanacsaddi feladatok tekintetében szabad kezet kaptunk
a feladatok megtervezése soran. Célszerl a GRC teriilethez kapcsolddo felmérésekkel kezdeni a projekteket,
mert ez atfogd részletinformaciokat tud adni a tobbi projekthez. A f6 cél az volt, hogy felmérjik a CHS
kiindulé allapotat és megteremtsiik a biztonsag és ellenalléképesség GRC-hoz tartozd alapjait. A projekt
hatokorébe tartozé feladatokrdl elmondhatjuk, hogy egy teljeskor( felmérést, Uzletmenet-folytonossagi
tervezést és szabalyozast hajtottunk végre, amit minden CHS-hez hasonlé 100-200 s, atlagos kdzépvallalati
szintl szervezetnél meg kellene valésitani:

o (zleti hatdselemzés végrehajtasa
o (élja: Ledllasuk esetén sulyos hatasokkal jard kritikus Uzleti folyamatok azonositdsa, amelyek
folytonossaganak vagy gyors helyredllitdsanak biztositdsa érdekében Uzletmenet-
folytonossagi terveket (BCP) kell késziteni.
o (Gap elemzés végrehajtasa
o (élja: Kiinduld helyzet felmérése és a meghatdrozott kovetelményrendszert6l torténd
eltérések (hidnyossagok azonositasa).
e Kockazatelemzés végrehajtdsa
o Célja: A kockdzatelemzés célja az volt, hogy az el6z8 felmérés sordn azonositott
hidnyossagokat, valamint a globalis és regionalis fenyegetéseket, illetve egyéb korilményeket
elemezve relevdns biztonsagi kockdzatokat azonositsunk és azokat a modszertanunk szerint
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kockazati szintekbe soroljuk. Ez alapjan prioritds szerint el6alltak a részletes fejlesztési
javaslataink is.
o Uzletmenet-folytonossagi tervezés (BCP, DRP)
o Célja: Az Uzleti hataselemzés sordn azonositott kritikus folyamatokat tdmogaté vagyonelemek
kiesésére Uzletmenet-folytonossagi keretrendszert, illetve (zletmenet-folytonossagi terveket
(BCP) és katasztrofa elharitasi tervet (DRP) készitettiink. Ezeknek koszonhetéen a 2023
februdrihoz hasonld, jovSben potencidlisan bekovetkez6  krizishelyzeteket még
felkésziltebben tudja kezelni a szervezet, de ne legyen rdjuk szikség!
e Informacidbiztonsagi Szabalyzat (1BSz) kidolgozéasa
o (élja: Az IBSz-ben a kockdzatelemzés sordn feltdrt hidnyossdgokat is figyelembe véve
dolgoztuk ki a CHS altal elvart viselkedési szabdlyokat és a biztonsagos mikddés tovabbi
kovetelményeit. Ezeket kikényszeritve és betartva a szervezet biztonsagosabban tud m(ikédni
és ellendllobb lesz a tdmadasokkal szemben.

Tapasztalatok

Szakmai szempontbdl érdemes megemliteni, hogy a CHS-nél is, mint minden mas felmérés esetében,
a tervezésnél figyelembe kellett venni a feladatok egymasra vald éplilését és emiatt a fliggfségeiket is.
Afelméréseknél fontos, hogy a megalapozott, megismételhetd és dsszehasonlithatd eredmények érdekében
modszertanok alapjan kell azokat végrehajtani. Az EURO ONE-ndl ezekkel mar rendelkeztlink a projekt el6tt.
Azonos, vagy egy csaladba tartozé szabvanyokat konzisztensen hasznaltunk a felmérések és a szabdlyozas
kialakitdsa soran.

A GRC feladatok végrehajtasa félévet vett igénybe, folyamatos k6z6s munkaval, szoros kapcsolattartassal.
A tobbi EURO ONE projekttel vald dsszehangolds komplex projektmenedzsment megkdzelitést és holisztikus
szemléletet igényelt. Ami GRC oldalon kockdzatként vagy informaciokérésként jelentkezett, az egy masik
csapatnal vagy Uzletdgnal megoldandd feladat vagy megvalaszolandd kérdés. Az EURO ONE-nak nagy elénye,
hogy egy szervezetként biztosit megoldasokat a projekt sordn felmerUlé UGzemeltetési és biztonsagi
kihivasokra.

Kovetkezmények

A zsaroldvirus tamadas ez esetben nem jart adatvesztéssel, de egy kovetkezd tamadds alkalmaval akar
sulyosabb karokat is elszenvedhet a vallalat. Ezt elkerllendd, sziikség van a rendszerek és folyamatok
feltérképezésére és ezek alapjan biztonsagi intézkedések és rendszerek bevezetésére.

Az incidens kdvetkeztében a CHS olyan tudatos intézkedéseket kezdett bevezetni, amelyek el6nydkkel jarnak
szamukra. Ez sok vallalat esetében csak akkor derdl ki, amikor mar megtorténik a probléma. Megfelel§
biztonsagtudatossag esetén ezeket az intézkedéseket a cégek megel6z6 jelleggel teszik meg, igy egy
esetleges tdmadast felkészilten, kevesebb kockazattal tudnak kezelni.
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Elényok:

e Tisztdban vannak a kockazataikkal: mi az, ami veszélyezteti a folyamatos, biztonsagos mikddést;
milyen veszélyekkel, veszteségekkel jar, ha ez bekovetkezik.

e Szakértelmulnkkel olyan tényezdkre is ravilagitottunk, amire a vallalat tapasztalat, megfelel§ szaktudas
hidnydban nem gondolt.

o Az elkészitett riportnak és tandcsaddsnak koszonhet&en felll tudjdk vizsgalni a mikodésiket
a jovéBben és el tudjak kezdeni megoldani a fe

tart problémaikat.

NIS2

Az el6z6 fejezetekben felsorolt feladatok végrehajtasa sziikséges lesz a NIS2 irdnyelv és a Kibertantv. hatdlya
ald tartozd szervezeteknek is. A Kibertantv. dltal el6irt elektronikus informacids rendszerek és azok fizikai
kornyezetének a biztonsaganak megteremtése soran a védelemnek ki kell terjednie az alabbiakra:

e azinformacidbiztonsagi irdnyitas rendszerére,

az elektronikus informaciods rendszerek kockazatainak feltardsara és kezelésére,

e a kockazatok csokkentésére irdnyuld, a szervezet kockdzatelemzésében rendszerenként
meghatdrozandd biztonsagi osztdlynak megfelel6 adminisztrativ, logikai és fizikai intézkedések
alkalmazasara,

e 3 biztonsagi események megel§zésére, felismerésére, kezelésére és hatasainak csdokkentésére,

e az Uzletmenet folytonossag biztositasara és

e az elektronikus informdcids rendszerek és az ezek altal haszndlt szoftver és hardver termékek

beszerzésére, fejlesztésére, és lizemeltetésére.

A megfelelésre vald felkészités és az ezt megalapozé felmérések sordn a CHS GRC projektben alkalmazott
alapfeladatokat és megkozelités alkalmazdasat javasoljuk az érintett szervezetek részére.

EURO ONE Szamitastechnikai Zrt. 1145 Budapest, Ujvildg u. 50-52.
www.euroone.hu | info@euroone.hu | +36 1358 6350 3





<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (Uncoated FOGRA29 \050ISO 12647-2:2004\051)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages false

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages false

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages false

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile (None)

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



